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DüŶǇada ǀe TürkiǇe’de haǇatıŶ ďir parçası haliŶe geleŶ siber dünya sadeĐe ďir haǇat kolaǇlaştırıĐı 
olŵaktaŶ öte ďireǇler, şirketler, kurumlar ve devletler için ǀazgeçilŵez hale gelŵiş ve bu 

ǀazgeçilŵezliğiŶ soŶrasıŶda ďizleri ďekleǇeŶ tehdit ǀe tehlikeler oluşŵuştur. Artık tekŶoloji olŵadaŶ 
deǀletler çalışaŵaz, şirketler iş Ǉapaŵaz ǀe ďireǇlerde, haǇatlarıŶıŶ aǇrılŵaz ďir parçası haliŶe gelŵiş 
ďu işleǀler olŵadan, haǇatlarıŶı deǀaŵ ettireŵez ŶoktaǇa gelŵiştir. Artık deǀlet ďir taraftaŶ suŶduğu 
hizmetlere devam ederken, ďirçok stratejik ďilgi ǀe plaŶlarıŶı tekŶolojik araçlar ǀesilesiǇle 
saklaŵaktadır. BeŶzer şekilde şirketler de Ǉaptıkları işlerle ilgili kritik ďilgileri, ŵüşteri ǀerileriŶi, tiĐari 
sırlarıŶı tekŶolojik araçlarla saklaŵaktadırlar. BireǇler ise fiŶaŶsal ďilgileriŶiŶ ǇaŶıŶda, terĐihleriŶi, 
gezdikleri Ǉerleri, kişisel fotoğraflarıŶı Đep telefoŶu, kişisel ďilgisaǇar ǀeǇa internet (bulut) gibi 

yerlerde saklaŵaktadırlar. Deǀletler ǀe deǀlet adaŵları ďu şekliǇle ďaşta diğer ülkeleriŶ istihďaratı 
olŵak üzere ďirçok kötü ŶiǇetli deǀlet, kuruŵ, terör örgütleri ǀeǇa kişiŶiŶ; şirketler rakipleri, 
deǀletleriŶ istihďarat ďiriŵleriŶiŶ, tiĐari faǇda ǀeǇa şöhret peşiŶde koşaŶ siďer korsaŶlarıŶ hedefi 
haline gelebilmektedir. BireǇler ise geŶelde kişisel ďilgileriŶi legal ǀeǇa illegal ǇollardaŶ ele geçirŵeǇe 
çalışaŶ şirketler, korsaŶlar ǀeǇa deǀletler tarafıŶdaŶ hedef haliŶe geleďilŵektedirler. “iďer güǀeŶliği 
ihlal edeĐek tehditler ǁeď siteleriŶ siziŶ ďilgileriŶizi toplaŵası, Đihazlara ďulaşaŶ tehlikeli Ǉazılıŵlar, 
hedefli saldırılar, kritik sisteŵlere sızŵa, hizŵeti kesiŶtiǇe uğratŵa ǀe ďeŶzeri şekillerde ortaǇa 
çıkaďilŵektedir.  
 

“oŶ Ǉıllarda istihďaratıŶ ötesiŶde deǀletlerarası saǀaşlarıŶ da siďer uzaǇa taşıŶdığı, devletlerin bu 

düzleŵi ďir saǀaş araĐı olarak kullaŶŵaǇa ďaşladığı, ďuŶa ǇöŶelik siďer ordular kurdukları, ďu orduları 
kullanarak heŵ istihďarat heŵ de kriz döŶeŵleriŶde siďer saldırılar ile hizŵeti durdurŵa saldırıları 
Ǉaptıkları görülmektedir. Bu saldırılar ülkeleriŶ Ŷükleer tesisleri1, enerji tesisleri2 veya finans sektörü3 

giďi alaŶlara Ǉapılaďilŵektedir. BuŶuŶ ǇaŶıŶda ďaşta haďerleşŵe altǇapısı olŵak üzere tekŶoloji 
altǇapısıŶıŶ, asgaride güǀeŶlik sisteŵleriŶiŶ ŵillileşŵesi de öŶeŵ arz etŵektedir. Birçok tekŶolojik 
ürüŶ üretildiği ülkeŶiŶ güǀeŶliğiŶi öŶĐeleŵesi ǀe ďu ülkeleriŶ istihďaratlarıǇla ďiliŶeŶ ǀeǇa ďiliŶŵeǇeŶ 
işďirlikleri Ǉapŵaları ďiliŶeŶ ǀe aslıŶda ďekleŶeŶ ďir duruŵdur4. Bağıŵsızlık ǀe düŶǇada söz sahibi 

olŵak isteǇeŶ ülkeleriŶ ďu riskleriŶ farkıŶda olup ďuŶları ǇöŶetiǇor olŵası uŶutulŵaŵası gerekeŶ ďir 

olgudur. GüŶüŵüzde iŶterŶetiŶ ǇaǇgıŶlaşŵası ǀe haǇatıŶ ďir parçası haliŶe gelŵesiǇle ďeraďer artık 
ülkeler arası sıŶırlarıŶ iŶterŶet üzeriŶdeŶ kalktığı ďir düŶǇadaǇız. Ülkeler eskideŶ Ǉollar üzeriŶdeŶ sıŶır 
kapıları ile ďirďirleriŶe ďağlı ikeŶ artık fiďer kaďlolar ile ďirďirleriŶe ďağlı hale geldiler. Bu gelişŵeler, 
iletişiŵ, ekoŶoŵi giďi ďirçok alaŶda kolaǇlıklar sağlarkeŶ ďağıŵlılıkları da arttırır hale getirŵiştir.  
 

“aǀaş öŶĐesiŶde veyahut kriz döŶeŵiŶde stratejik seǀiǇede ǇapılaĐak siďer saldırılar ile düşŵaŶıŶ 

saǀaşŵa azŵi ǀe kararlığıŶıŶ kırılaďileĐeği öngörülmektedir. Hatta ďarış döneminden itibaren 
düşŵaŶıŶ iŵkâŶ ǀe kaďiliǇetleriŶi geliştireĐek ǇeteŶekleriŶe ǇapılaĐak siber saldırılar ile tehdidiŶ daha 
oluşŵadaŶ Ǉok edilmesi mümkün olabilecektir. 5  

 

İŶterŶet artık haǇatıŵızıŶ aǇrılŵaz ďirer parçası haliŶe gelŵiştir. İŶsaŶlar kişisel ǀerileriŶi, 
ŵailleriŶi, koŶtaklarıŶı, fotoğraflarıŶı, dosǇalarıŶı iŶterŶetteŶ kullaŶŵaǇa, saklaŵaǇa ďaşlaŵışlardır. 
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Birçok kişi güŶlük haǇatta haǀa duruŵuŶu, trafik bilgisini, baŶkaĐılık işleŵleriŶi ǀe ďuŶlara ďeŶzer 
birçok işiŶi iŶterŶet üzeriŶdeŶ Ǉapŵaktadırlar.  

Kurumlar ise iŶterŶeti tiĐaretleriŶi geliştirŵek, ürüŶleriŶe haŵŵadde alŵak, ürüŶleriŶi satŵak, 
giďi üretiĐiǇe ǀe tüketiĐiǇe doğrudaŶ ǀe hızlı ďir şekilde erişeďilŵek içiŶ kullaŶŵaktadırlar. Hatta tüŵ 
Ǉapısı iŶterŶetteŶ tiĐaret Ǉapŵak üzere kurulŵuş şirketler dahi ŵeǀĐuttur.  YakıŶ geleĐekte ďir çok 
kurumun işleriŶiŶ ŶeredeǇse taŵaŵıŶı iŶterŶet üzeriŶdeŶ Ǉapıp takip edeĐeği aşikardır. Bu da aslıŶda 
tiĐari sır kapsaŵıŶda olduğuŶu ǀarsaǇdığıŵız ďir çok kritik ǀeriŶiŶ iŶterŶette olŵasıŶı, ďazı ǀerileri ďir 
ülkede ikeŶ ďaşka ǀerileriŶiŶ ďaşka ülkede olduğu, gloďal koŵpleksliğe sahip ŵiŵariler ortaǇa 
çıkaďileĐektir. YaŶi bir kurumun muhasebe sistemi bir ülkede, ŵüşteri ilişkileri ;CRMͿ ǀerileri ďaşka 
bir ülkede olabilecektir.  

İŶterŶetiŶ ǇaǇgıŶlaşŵasıǇla ďeraďer ülkeŵizi ďekleǇeŶ olası siďer tehditlere bakarsak: Bir ülkeyle 

olaŶ ilişkilerde ǇaşaŶaďileĐek geriliŵ ǀeǇa kopŵa o ülkedeŶ alıŶaŶ ďulut serǀisleriŶiŶ Ǉaǀaşlatılŵası 
veya durdurulŵası ile soŶuçlaŶaďilir. Bu da o ülkedeŶ serǀis alaŶ ďireǇ ǀeǇa kuruŵlarıŶıŶ işleriŶiŶ 
aksaŵasıŶa, hatta durŵasıŶa ŶedeŶ olaďileĐektir.6 Bir e-tiĐaret firŵasıŶıŶ ďütüŶ işiŶiŶ durŵasıŶa, 
satış ǀe seǀkiǇat Ǉapaŵaz hale gelŵesiŶe ŶedeŶ olaďileĐektir. CRM serǀisi alaŶ ďir firŵaŶıŶ ŵüşteri 
ile olaŶ ďağıŶıŶ kopŵası ǀe satışlarıŶıŶ kısa ǀadede azalŵası orta uzuŶ ǀadede durŵası giďi 
durumlarla sonuçlanabilir. Biletleŵe, ĐheĐkiŶ giďi uçuş operasǇoŶlarıŶı iŶterŶet üzeriŶdeŶ ďir ďaşka 
ülkedeŶ sağlaǇaŶ ďir haǀaǇolu şirketi içiŶ ďilet sataŵaŵak, uçaklara ǇolĐu alaŵaŵa giďi soŶuçlarla 
sadeĐe haǀaǇoluŶu değil, tüŵ ülke ulaşıŵıŶı kaotik ďir ŶoktaǇa sokaďilecektir. Özellikle kurumlar 

açısıŶdaŶ ďu tarz sisteŵleri plaŶlarkeŶ sadeĐe kısa ǀadeli değil uzuŶ ǀadeli riskleri de öŶgörerek 
daǀraŶŵaları kaçıŶılŵaz ďir zoruŶluluktur. 

Birçok kuruŵuŶ ǀe ŶeredeǇse tüŵ ďireǇleriŶ ďuluttaŶ kullaŶdığı ŵail, dosǇa paǇlaşıŵı gibi 

serǀisleriŶ kapatılŵası duruŵuŶda, kuruŵlarıŶ eŶ öŶeŵli iletişiŵ araçlarıŶdaŶ ďiriŶiŶ çalışŵaŵası 
soŶuĐu kaǇďedeĐekleri tiĐaret potaŶsiǇeli oldukça Ǉüksek olaĐaktır. BuŶuŶ deǀaŵlılık arz etŵesi 
duruŵuŶda heŵ kuruŵlar heŵ de ďireǇler hafızalarıŶı kaǇďetŵiş olaĐaktır.  

HerkesiŶ trafikte kullaŶdığı ŶaǀigasǇoŶ sisteŵleri ŵeǀĐut, ďu sisteŵler keŶdisiŶi kullaŶaŶ 
kullaŶıĐılarıŶ ǀerileriŶi toplaǇarak aŶlaŵlı trafik ǀerileri üretŵektedirler. Bu ǀerilere daǇaŶaraktaŶ 
kullaŶıĐılarıŶa eŶ optiŵuŵ rotaǇı öŶerŵektedir. Bu sisteŵler kişileriŶ koŶuŵ ďilgileriŶe sahip ďüǇük 
ǀerileri sürekli işleŵektedirler. Taďii ki ďu ďüǇük ǀeri istihďari ŵaŶada da kullaŶaďileĐektir. Kiŵ 
kiŵiŶle haŶgi sıklıkta görüşŵekte, kiŵ eǀiŶe işiŶe giderkeŶ haŶgi rotaları kullaŶŵaktadır giďi ǀeriler 

çok kolaǇ elde edileďileĐektir. Ya da ďütüŶ ǀeriler ŵaŶipüle edilerek, kasteŶ, ďir şehirde ki trafik ǇaŶlış 
ǇöŶleŶdirŵeler ile daha karŵaşık hale getirileďileĐektir. 

İŶterŶete olaŶ ďağıŵlılık uluslararası arası ilişkilerde stratejik ďir silaha döŶüşeďileĐektir.7 

ÖŶüŵüzdeki Ǉıllarda ďu tekŶolojileri eliŶde tutaŶ ülkeleriŶ diğerleriŶe karşı heŵ ekoŶoŵik heŵ de 
stratejik olarak üstüŶlükleri olaĐağı kaçıŶılŵazdır. 

Kritik altǇapılarıŶ ǀe kaŵu serǀisleriŶiŶ sürdürüleďilirliği açısıŶdaŶ internet kullaŶıŵıŶıŶ kurallara 

ďağlaŶŵası ǀe özellikle ülke dışıŶdaki internet serǀisleriŶe olaŶ ďağıŵlılığıŶıŶ ǀe eŶtegrasǇoŶuŶuŶ 
koŶtrol altıŶda olŵası gerekŵektedir.  Kritik altǇapılar ǀe kaŵu serǀisleri içiŶ ďağıŵsız ǀe sıŶırları 
kontrol edilen yerli internet serǀisleri oluşturulŵalıdır. Burada kalite, iŶoǀasǇoŶ ǀe teĐrüďe 
oluşuŵuŶu teşǀik etŵek adıŶa ďuŶuŶ tek ďir kuruŵ tarafıŶdaŶ oluşturulŵası ǇeriŶe özel sektörüŶde 
dahil olduğu ďir ortak ďir oluşuŵuŶ terĐih edilŵesi daha doğru olaĐaktır. BöǇlelikle özel sektör 
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ďurada oluşturaĐağı teĐrüďeǇi heŵ Ǉerel heŵ de uluslararası pazarlarda değerleŶdireďileĐektir.  
DeǀletiŶ ďurada işletiĐi olŵaktaŶsa kural koǇaŶ ǀe deŶetleǇeŶ rolde olŵası terĐih edilŵelidir. 

Bireylerin internet kullaŶıŵıŶıŶ doğuraĐağı ǇaŶ etkiler özellikle Kişisel VerileriŶ KoruŶŵası KaŶuŶu 
ile regüle edilŵeǇe ďaşlaŶŵıştır. Fakat ďuŶuŶ sadeĐe ülke sıŶırları ile kısıtlı olduğuŶu ǀe uluslararası 
internet serǀisleriŶiŶ regüle edilŵesiŶiŶ çok zor olaĐağı uŶutulŵaŵalıdır. BuŶuŶ içiŶ uluslararası 
regülasǇoŶlarıŶ haǇata geçŵesi içiŶ ülke ŶezdiŶde girişiŵlerde ďuluŶulŵası gereklidir. BireǇleriŶde 
keŶdi ǀerileriŶiŶ gizliliğiŶe sahip çıkŵası içiŶ ďiliŶçleŶdiriĐi faaliǇet ǀe eğitiŵleriŶ okullardaŶ 
teleǀizǇoŶlara her seǀiǇede Ǉapılŵası ďütüŶleǇiĐi ǀe etkiŶ ďir çalışŵa olaĐaktır. 

 

Türkiye’de siber güveŶlik 

TürkiǇe’de ϮϬ/ϭϬ/ϮϬϭϮ tarih, Ϯϴϰϰϳ saǇılı Resŵi Gazetede ǇaǇıŶlaŶaŶ ͞Ulusal “iďer GüǀeŶlik 
ÇalışŵalarıŶıŶ Yürütülŵesi, YöŶetilŵesi ǀe KoordiŶasǇoŶuŶa İlişkiŶ BakaŶlar Kurulu Kararı͟ ǀe ϱϴϬϵ 
saǇılı ElektroŶik Haďerleşŵe KaŶuŶu gereğiŶce ulusal siďer güǀeŶliğiŶ sağlaŶŵasıŶa ilişkiŶ politika, 
strateji ǀe eǇleŵ plaŶlarıŶı hazırlaŵak ǀe koordiŶasǇoŶuŶu sağlaŵak göreǀi Ulaştırŵa, DeŶizĐilik ǀe 
Haďerleşŵe BakaŶlığıŶa ǀerilŵiştir.8 Bu kapsaŵda oluşturulaŶ “iďer GüǀeŶlik Kurulu ϮϬϭϯ ǇılıŶda 
Ulusal Siber Güvenlik Stratejisi ve 2013-ϮϬϭϰ EǇleŵ PlaŶı’Ŷı, ϮϬϭϲ ǇılıŶda ϮϬϭϲ-2019 Ulusal Siber 

GüǀeŶlik “tratejisi’Ŷi ǇaǇıŶlaŵıştır. “iďer tehdit ilk defa ϮϬϭϬ ǇılıŶda Milli GüǀeŶlik KuruluŶuŶ 
güŶdeŵiŶe girerek ülke açısıŶdaŶ ďir tehdit olarak taŶıŵlaŶŵıştır.9  

Bu kurul ǀizǇoŶuŶu ͞TopluŵuŶ refahı ǀe güǀeŶliği ile ülke ekoŶoŵisiŶiŶ ďüǇüŵesiŶe ǀe 
ǀeriŵliliğiŶe katkı sağlaŵak üzere ďilgi ǀe iletişiŵ tekŶolojileriŶdeŶ eŶ etkiŶ şekilde faǇdalaŶılaďilŵesi 
içiŶ, siďer güǀeŶlikle ilgili tüŵ paǇdaşlarıŶ işďirliği içinde siber uzaydaki riskleri yetkin bir biçimde 

ǇöŶettikleri, siďer güǀeŶlik alaŶıŶda uluslararası rekaďet güĐüŶe sahip ďir ekosisteŵiŶ oluşŵasıdır͟ 
şekliŶde taŶıŵlaŵıştır.10  

TürkiǇe siǇasi güŶdeŵiŶ ǇoğuŶ olduğu Gezi Parkı olaǇları11, Rusya krizi12, 15 Temmuz darbe 

girişiŵi soŶrası13 giďi döŶeŵlerde ǇoğuŶ siďer saldırılara ŵaruz kalŵış ǀe ďuŶlarıŶ ďir kısŵı kısa süreli 
ďaşarılı olŵuştur. 

 

Kritik altyapılar:  

 

İşlediği ďilgi ǀeǇa ǀeriŶiŶ gizliliği, ďütüŶlüğü ǀeǇa erişileďilirliği ďozulduğuŶda, ĐaŶ kaǇďıŶa, ďüǇük 
ölçekli ekoŶoŵik zarara, ulusal güǀeŶlik açıklarıŶa ǀeǇa kaŵu düzeŶiŶiŶ ďozulŵasıŶa Ǉol açaďileĐek 
ďilişiŵ sisteŵleriŶi ďarıŶdıraŶ altǇapılara kritik altǇapılar olarak taŶıŵlaŶŵıştır. TürkiǇe’de ďu 
kapsamda, 20.06.2013 tarih, Ϯ saǇılı “iďer GüǀeŶlik Kurulu kararı uǇarıŶĐa, kritik altǇapı sektörleri, 
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ElektroŶik Haďerleşŵe, EŶerji, “u YöŶetiŵi, Kritik Kaŵu Hizŵetleri, Ulaştırŵa ǀe BaŶkaĐılık ǀe FiŶaŶs 
olarak ďelirleŶŵiştir.14  

 

DüŶya’da siber güveŶlik 

 

AB ;Aǀrupa BirliğiͿ, OECD ;EkoŶoŵik İşďirliği ǀe KalkıŶŵa TeşkilatıͿ, NATO ;KuzeǇ AtlaŶtik İttifakıͿ 
giďi uluslararası kuruluşlarla ďeraďer tüŵ gelişŵiş ülkeleriŶ güŶdeŵiŶe “iďer GüǀeŶlik koŶusu, 
özellikle 2008 ǇılıŶdaŶ itiďareŶ, girŵiştir.15   

“iďer güǀeŶlik uluslararası ilişiklerde öŶeŵli ďir rol oǇŶaŵaktadır. FraŶsa, AlŵaŶǇa, Norǀeç giďi 
ďir çok ülke siďer ajaŶlarıŶ hedefi haliŶe gelŵişlerdir. FraŶsız uçakları ďir zararlı Ǉazılıŵ ŶedeŶiǇle 
uçuşlarıŶa ara ǀerŵek zoruŶda kalŵışlardır. İŶgiltere’de siďer korsaŶlar saǀuŶŵa ďakaŶlığıŶıŶ gizli 
ağlarıŶa erişiŵ sağlaŵışlardır. 16  

Rus korsaŶlar, sessiz ǀe ǇakalaŶŵadaŶ operasǇoŶ ǇapaďileŶ, düŶǇaŶıŶ eŶ iǇi korsaŶları olarak 
bilinmekteler. Rusya dünyadaki bilinen birçok siďer olaǇlarla eŶ azıŶdaŶ dolaǇlı olarak 
ilişkileŶdirilŵiştir.17 BuŶlarıŶ eŶ ŵeşhuru EstoŶǇa hüküŵetiŶiŶ “oǀǇet döŶeŵiŶdeŶ kalaŶ ďir heǇkeli 
kaldırŵak isteŵesi soŶrası üç hafta süreǇle hüküŵet siteleri, ďaŶkalar ǀe üŶiǀersiteleriŶ saldırıǇa 
ŵaruz kalŵası idi. ;GWUͿ EstoŶǇa Dışişleri BakaŶı ďu saldırılardaŶ KreŵliŶ’i soruŵlu tutŵuş ǀe daha 
soŶra ďir paŶel esŶasıŶda ďir rus Ǉetkili ďir ǇöŶetiĐi asistaŶıŶıŶ ďuŶu şahsi olarak orgaŶize ettiğiŶi 
ifade etŵiştir.18 RuslarıŶ ǇaŶıŶda Aŵerika, ÇiŶ ǀe İsrail’iŶ de siďer saǀaş içiŶ ordular kurdukları 
bilinmektedir.19  

Çinliler de ϭϵϵϵ ǇılıŶdaŶ ďeri ďirçok AŵerikaŶ ordu, saǀuŶŵa ǀe tiĐari kuruŵlarıŶa sızarak 
istihďarat çalışŵaları Ǉapŵaktadırlar. BuŶuŶ ǇaŶıŶda ÇiŶlileriŶ ďirçok İŶgiliz, AlŵaŶ, JapoŶ, HiŶt ǀe 
Güney Kore devlet kaǇŶaklarıŶa sızdıklarıŶa iŶaŶılŵaktadır.  BuŶuŶ ǇaŶıŶda ÇiŶ Ǉetkilileri Tayvan ve 

Aŵerikalar tarafıŶdaŶ keŶdi sisteŵleriŶdeŶ ďilgi çalıŶdığı iddiaları ǀardır. ϮϬϭϯ ǇılıŶda Edǁard 
“ŶoǁdeŶ Wikileaks ďelgeleriŶde ďuŶu doğrulaŵıştır.20 

Dünyada ilk ve en ciddi siďer saǀaş olarak kaďul edileŶ “tuǆŶet’i ise AŵerikaŶ istihďaratıŶıŶ 
Ǉaptığı herkes tarafıŶdaŶ kaďul edilŵektedir. ϮϬϭϬ ǇılıŶda keşfedileŶ Stuxnet sadece SCADA 

sisteŵleriŶi hedefleǇeŶ ǀe İraŶ’ıŶ Ŷükleer prograŵıŶı ďaşarısızlığa sürükleǇeŶ sıradışı ǀe kompleks bir 

saďotajdır.21  

ϮϬϭϯ ǇılıŶda Edǁard “ŶoǁdeŶ tarafıŶdaŶ ifşa edileŶ AŵerikaŶ Ulusal GüǀeŶlik AjaŶsıŶıŶ ;NatioŶal 
Security Agency – N“AͿ ďüǇük ǀeri toplaŵa prograŵı22  ülkelerin ne kadar kuvvetli olsalar da diğer 
ülkeler tarafıŶdaŶ izleŶdiği ǀe eğer iŶterŶete ďağlıǇsaŶız hiçďir zaŵaŶ taŵ aŶlaŵıǇla güǀeŶde 
olŵaǇaĐağıŶızı gösterŵektedir. 
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MuhteŵeleŶ İraŶ tarafıŶdaŶ destekleŶeŶ “haŵooŶ ǀirüsü ise “uudi AraďistaŶ’ıŶ ulusal petrol 
şirketi AraŵĐo’ŶuŶ ďilgisaǇarlarıŶıŶ dörtte üçüŶdeki tüŵ dosǇaları silŵiş ǀe AraŵĐo’ŶuŶ sisteŵleriŶiŶ 
haftalarĐa çalışŵasıŶı eŶgelleŵişlerdir23 

İraŶlılar tarafıŶdaŶ destekleŶeŶ Iraklı askerler, ϮϬϬϵ ǇılıŶda AŵerikaŶ Predator, iŶsaŶsız haǀa 
araçlarıŶıŶ ǀideo görüŶtüleriŶi, iŶterŶetteŶ Ϯϱ,ϵϱ $’a satıŶ alıŶaďileĐek, herkese açık ďir Ǉazılıŵ ile 
takip etŵeǇi ďaşarŵışlardır.24  

Suriye Elektronik Ordusu (Syrian Electronic Army – SEA) birçok eǇleŵde ďuluŶŵuş, ďuŶlarıŶ eŶ 
ŵeşhuru ele geçirdikleri Associated Press (AP) Twitter hesabıŶdaŶ BeǇaz “aray’ıŶ ďoŵďalaŶdığıŶı ǀe 
BaşkaŶ Oďaŵa’ŶıŶ Ǉaralı olduğuŶu duǇurŵalarıŶdaŶ soŶra ďorsalarıŶ ϮϬϬ ŵilǇoŶ dolar değer 
kaǇďetŵesi olŵuştur. “EA, Viďer, TaŶgo, TrueĐaller giďi düŶǇaŶıŶ ǇaǇgıŶ haďerleşŵe uǇgulaŵalarıŶa 
sızarak ŵilǇoŶlarĐa iŶsaŶıŶ haďerleşŵeleriŶi takip edeďileĐekleriŶi gösterŵişlerdir.25  

Yukarıdaki örŶeklerde görüleďileĐeği giďi siďer güǀeŶlik ile ilgili tehditler her geçeŶ güŶ eǀrilerek 
daha karŵaşık hale geliǇor. Deǀletler ďu tehditleri istihďarat elde etŵek, diğer deǀletler üzeriŶde 
etkileriŶi arttırŵak ǀe oŶları Ǉıldırŵak içiŶ ǇoğuŶ ďir şekilde kullaŶıǇor. “iďer güǀeŶliğiŶ sadeĐe tekŶik 
ďir koŶu olŵadığı istihďarat ďiriŵleri, askeri ďirlikler giďi ülkeŶiŶ güĐüŶü ortaǇa koǇaŶ uŶsurlardaŶ 
ďiri olarak uluslararası ilişkilerde öŶeŵli ďir uŶsur haliŶe geldiği görülŵektedir. “oŶ Ǉıllarda 
TürkiǇe’de artaŶ farkıŶdalığıŶ ǀe alıŶaŶ aksiǇoŶlarıŶ artarak deǀaŵ etŵesi kaçıŶılŵazdır.  

Özellikle iŶterŶetiŶ hızlaŶŵası ǀe iŶterŶet ekoŶoŵisiŶiŶ gloďalleşŵesi ile ďeraďer ďarış 
döŶeŵleriŶde ďir kolaǇlık olarak görüleŶ ďir iŶterŶet hizŵetiŶiŶ ďir kriz ǀeǇa saǀaş aŶıŶda Ŷe kadar 
güçlü ďir silah haliŶe geleďileĐeği de göz ardı edilŵeŵeli. Bu kapsaŵda kritik altǇapı kaǀraŵı 
gerekirse özel sektörü de kapsaǇaĐak şekilde ǇeŶideŶ taŶıŵlaŶarak ülkeŶiŶ her koşulda keŶdi sıŶırları 
içerisiŶde ǇaşaǇaďilir, üreteďilir olŵası sağlaŶŵalıdır.  

GüǀeŶlik altǇapılarıŶıŶ ŵillileştirilŵesi, Ǉetişŵiş eleŵaŶ saǇısıŶıŶ arttırılŵası, siďer istihďaratıŶ 
güçleŶdirilŵesi TürkiǇe’ŶiŶ ǇakıŶ geleĐekte uluslararası areŶada daha etkiŶ durŵasıŶı sağlaǇaĐaktır. 
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