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Dinyada ve Turkiye’de hayatin bir parcasi haline gelen siber diinya sadece bir hayat kolaylastirici
olmaktan ote bireyler, sirketler, kurumlar ve devletler igin vazgecilmez hale gelmis ve bu
vazgecilmezligin sonrasinda bizleri bekleyen tehdit ve tehlikeler olusmustur. Artik teknoloji olmadan
devletler ¢alisamaz, sirketler is yapamaz ve bireylerde, hayatlarinin ayrilmaz bir pargasi haline gelmis
bu islevler olmadan, hayatlarini devam ettiremez noktaya gelmistir. Artik devlet bir taraftan sundugu
hizmetlere devam ederken, bircok stratejik bilgi ve planlarini teknolojik araglar vesilesiyle
saklamaktadir. Benzer sekilde sirketler de yaptiklari islerle ilgili kritik bilgileri, mUsteri verilerini, ticari
sirlarini teknolojik araclarla saklamaktadirlar. Bireyler ise finansal bilgilerinin yaninda, tercihlerini,
gezdikleri vyerleri, kisisel fotograflarini cep telefonu, kisisel bilgisayar veya internet (bulut) gibi
yerlerde saklamaktadirlar. Devletler ve devlet adamlari bu sekliyle basta diger Ulkelerin istihbarati
olmak (zere bircok kotu niyetli devlet, kurum, teror oOrgitleri veya kisinin; sirketler rakipleri,
devletlerin istihbarat birimlerinin, ticari fayda veya sohret pesinde kosan siber korsanlarin hedefi
haline gelebilmektedir. Bireyler ise genelde kisisel bilgilerini legal veya illegal yollardan ele gegirmeye
calisan sirketler, korsanlar veya devletler tarafindan hedef haline gelebilmektedirler. Siber giivenligi
ihlal edecek tehditler web sitelerin sizin bilgilerinizi toplamasi, cihazlara bulasan tehlikeli yazihmlar,
hedefli saldirilar, kritik sistemlere sizma, hizmeti kesintiye ugratma ve benzeri sekillerde ortaya
cikabilmektedir.

Son yillarda istihbaratin Otesinde devletlerarasi savaslarin da siber uzaya tasindigi, devletlerin bu
diizlemi bir savas araci olarak kullanmaya basladigi, buna yonelik siber ordular kurduklari, bu ordulari
kullanarak hem istihbarat hem de kriz donemlerinde siber saldirilar ile hizmeti durdurma saldirilari
yaptiklari gérilmektedir. Bu saldirilar tlkelerin niikleer tesisleri’, eneriji tesisleri’ veya finans sektori®
gibi alanlara yapilabilmektedir. Bunun yaninda basta haberlesme altyapisi olmak (izere teknoloji
altyapisinin, asgaride gilivenlik sistemlerinin millilesmesi de 6nem arz etmektedir. Bircok teknolojik
Grln dretildigi Glkenin glivenligini dncelemesi ve bu tlkelerin istihbaratlariyla bilinen veya bilinmeyen
isbirlikleri yapmalari bilinen ve aslinda beklenen bir durumdur®. Bagimsizlik ve diinyada séz sahibi
olmak isteyen Ulkelerin bu risklerin farkinda olup bunlari ydnetiyor olmasi unutulmamasi gereken bir
olgudur. GlinlimUizde internetin yayginlasmasi ve hayatin bir pargasi haline gelmesiyle beraber artik
ilkeler arasi sinirlarin internet tizerinden kalktigi bir diinyadayiz. Ulkeler eskiden yollar Gizerinden sinir
kapilari ile birbirlerine bagli iken artik fiber kablolar ile birbirlerine bagli hale geldiler. Bu gelismeler,
iletisim, ekonomi gibi bircok alanda kolayliklar saglarken bagimliliklari da arttirir hale getirmistir.

Savas oncesinde veyahut kriz doneminde stratejik seviyede yapilacak siber saldirilar ile diismanin
savasma azmi ve kararhginin kirilabilecegi ongorilmektedir. Hatta baris doneminden itibaren
dismanin imkan ve kabiliyetlerini gelistirecek yeteneklerine yapilacak siber saldirilar ile tehdidin daha
olusmadan yok edilmesi miimkiin olabilecektir. >

internet artik hayatimizin ayrilmaz birer parcasi haline gelmistir. insanlar kisisel verilerini,
maillerini, kontaklarini, fotograflarini, dosyalarini internetten kullanmaya, saklamaya baslamislardir.
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Bircok kisi glinliik hayatta hava durumunu, trafik bilgisini, bankacilik islemlerini ve bunlara benzer
bircok isini internet lGzerinden yapmaktadirlar.

Kurumlar ise interneti ticaretlerini gelistirmek, Grlinlerine hammadde almak, Grlnlerini satmak,
gibi Ureticiye ve tiketiciye dogrudan ve hizl bir sekilde erisebilmek icin kullanmaktadirlar. Hatta tiim
yapisi internetten ticaret yapmak Uzere kurulmus sirketler dahi mevcuttur. Yakin gelecekte bir cok
kurumun islerinin neredeyse tamamini internet lzerinden yapip takip edecegi asikardir. Bu da aslinda
ticari sir kapsaminda oldugunu varsaydigimiz bir cok kritik verinin internette olmasini, bazi verileri bir
Ulkede iken baska verilerinin baska (ilkede oldugu, global komplekslige sahip mimariler ortaya
cikabilecektir. Yani bir kurumun muhasebe sistemi bir tlkede, musteri iliskileri (CRM) verileri baska
bir Gilkede olabilecektir.

internetin yayginlasmasiyla beraber (ilkemizi bekleyen olasi siber tehditlere bakarsak: Bir lkeyle
olan iliskilerde yasanabilecek gerilim veya kopma o lilkeden alinan bulut servislerinin yavaslatilmasi
veya durdurulmasi ile sonuglanabilir. Bu da o Ulkeden servis alan birey veya kurumlarinin islerinin
aksamasina, hatta durmasina neden olabilecektir.® Bir e-ticaret firmasinin bitiin isinin durmasina,
satis ve sevkiyat yapamaz hale gelmesine neden olabilecektir. CRM servisi alan bir firmanin musteri
ile olan baginin kopmasi ve satislarinin kisa vadede azalmasi orta uzun vadede durmasi gibi
durumlarla sonuglanabilir. Biletleme, checkin gibi ugus operasyonlarini internet lzerinden bir baska
Glkeden saglayan bir havayolu sirketi icin bilet satamamak, ucaklara yolcu alamama gibi sonuclarla
sadece havayolunu degil, tim Ulke ulasimini kaotik bir noktaya sokabilecektir. Ozellikle kurumlar
acisindan bu tarz sistemleri planlarken sadece kisa vadeli degil uzun vadeli riskleri de 6ngorerek
davranmalari kaginilmaz bir zorunluluktur.

Bircok kurumun ve neredeyse tim bireylerin buluttan kullandigi mail, dosya paylasimi gibi
servislerin kapatilmasi durumunda, kurumlarin en énemli iletisim araglarindan birinin ¢calismamasi
sonucu kaybedecekleri ticaret potansiyeli oldukc¢a yiiksek olacaktir. Bunun devamlilik arz etmesi
durumunda hem kurumlar hem de bireyler hafizalarini kaybetmis olacaktir.

Herkesin trafikte kullandigl navigasyon sistemleri mevcut, bu sistemler kendisini kullanan
kullanicilarin verilerini toplayarak anlamh trafik verileri tGretmektedirler. Bu verilere dayanaraktan
kullanicilarina en optimum rotayr 6nermektedir. Bu sistemler kisilerin konum bilgilerine sahip bliytk
verileri surekli islemektedirler. Tabii ki bu biylk veri istihbari manada da kullanabilecektir. Kim
kiminle hangi siklikta gérismekte, kim evine isine giderken hangi rotalari kullanmaktadir gibi veriler
¢ok kolay elde edilebilecektir. Ya da bitiin veriler maniplle edilerek, kasten, bir sehirde ki trafik yanhs
yonlendirmeler ile daha karmasik hale getirilebilecektir.

internete olan bagmlilik uluslararasi arasi iliskilerde stratejik bir silaha doénusebilecektir.”
Oniimizdeki yillarda bu teknolojileri elinde tutan ilkelerin digerlerine karsi hem ekonomik hem de
stratejik olarak tstunliikleri olacagi kaginilmazdir.

Kritik altyapilarin ve kamu servislerinin strdirilebilirligi acisindan internet kullaniminin kurallara
baglanmasi ve ozellikle llke disindaki internet servislerine olan bagimhliginin ve entegrasyonunun
kontrol altinda olmasi gerekmektedir. Kritik altyapilar ve kamu servisleri i¢in bagimsiz ve sinirlari
kontrol edilen yerli internet servisleri olusturulmalidir. Burada kalite, inovasyon ve tecriibe
olusumunu tesvik etmek adina bunun tek bir kurum tarafindan olusturulmasi yerine 6zel sektoriinde
dahil oldugu bir ortak bir olusumun tercih edilmesi daha dogru olacaktir. Boylelikle 6zel sektér
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burada olusturacagl tecriibeyi hem yerel hem de uluslararasi pazarlarda degerlendirebilecektir.
Devletin burada isletici olmaktansa kural koyan ve denetleyen rolde olmasi tercih edilmelidir.

Bireylerin internet kullaniminin doguracagi yan etkiler 6zellikle Kisisel Verilerin Korunmasi Kanunu
ile regiile edilmeye baslanmistir. Fakat bunun sadece (lke sinirlari ile kisith oldugunu ve uluslararasi
internet servislerinin regiile edilmesinin ¢ok zor olacagl unutulmamalidir. Bunun igin uluslararasi
regililasyonlarin hayata gegcmesi icin llke nezdinde girisimlerde bulunulmasi gereklidir. Bireylerinde
kendi verilerinin gizliligine sahip ¢ikmasi icin bilinglendirici faaliyet ve egitimlerin okullardan
televizyonlara her seviyede yapilmasi bitiinleyici ve etkin bir calisma olacaktir.

Turkiye’de siber giivenlik

Tlrkiye’de 20/10/2012 tarih, 28447 sayili Resmi Gazetede yayinlanan “Ulusal Siber Guvenlik
Calismalarinin Yuritilmesi, Yonetilmesi ve Koordinasyonuna iliskin Bakanlar Kurulu Karari” ve 5809
sayili Elektronik Haberlesme Kanunu geregince ulusal siber giivenligin saglanmasina iliskin politika,
strateji ve eylem planlarini hazirlamak ve koordinasyonunu saglamak gorevi Ulastirma, Denizcilik ve
Haberlesme Bakanligina verilmistir.®2 Bu kapsamda olusturulan Siber Giivenlik Kurulu 2013 yilinda
Ulusal Siber Givenlik Stratejisi ve 2013-2014 Eylem Plani’ni, 2016 yilinda 2016-2019 Ulusal Siber
Guvenlik Stratejisi’ni yayinlamistir. Siber tehdit ilk defa 2010 yilinda Milli Givenlik Kurulunun
giindemine girerek tlke acisindan bir tehdit olarak tanimlanmistir.’

Bu kurul vizyonunu “Toplumun refahi ve gilvenligi ile tlke ekonomisinin biylimesine ve
verimliligine katki saglamak (izere bilgi ve iletisim teknolojilerinden en etkin sekilde faydalanilabilmesi
icin, siber glivenlikle ilgili tim paydaslarin isbirligi icinde siber uzaydaki riskleri yetkin bir bicimde
yonettikleri, siber glivenlik alaninda uluslararasi rekabet giicline sahip bir ekosistemin olusmasidir”
seklinde tanimlamistir.™

Turkiye siyasi giindemin yogun oldugu Gezi Parki olaylari'!, Rusya krizi'’, 15 Temmuz darbe
girisimi sonrasi™ gibi donemlerde yogun siber saldirilara maruz kalmis ve bunlarin bir kismi kisa sureli
basarili olmustur.

Kritik altyapilar:

isledigi bilgi veya verinin gizliligi, bitiinliigii veya erisilebilirligi bozuldugunda, can kaybina, biyiik
Olcekli ekonomik zarara, ulusal glvenlik agiklarina veya kamu dizeninin bozulmasina yol agabilecek
bilisim sistemlerini barindiran altyapilara kritik altyapilar olarak tanimlanmistir. Tirkiye’de bu
kapsamda, 20.06.2013 tarih, 2 sayili Siber Glvenlik Kurulu karari uyarinca, kritik altyapi sektorleri,
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Elektronik Haberlesme, Enerji, Su Yonetimi, Kritik Kamu Hizmetleri, Ulastirma ve Bankacilik ve Finans
olarak belirlenmistir.**

Diinya’da siber giivenlik

AB (Avrupa Birligi), OECD (Ekonomik isbirligi ve Kalkinma Teskilati), NATO (Kuzey Atlantik ittifaki)
gibi uluslararasi kuruluslarla beraber tim gelismis Ulkelerin glindemine Siber Glvenlik konusu,
ozellikle 2008 yilindan itibaren, girmistir.

Siber glivenlik uluslararasi ilisiklerde 6nemli bir rol oynamaktadir. Fransa, Almanya, Norveg gibi
bir cok Ulke siber ajanlarin hedefi haline gelmislerdir. Fransiz ucaklari bir zararh yazilim nedeniyle
uguslarina ara vermek zorunda kalmislardir. ingiltere’de siber korsanlar savunma bakanliginin gizli
aglarina erisim saglamislardir. *°

Rus korsanlar, sessiz ve yakalanmadan operasyon yapabilen, diinyanin en iyi korsanlari olarak
bilinmekteler. Rusya diinyadaki bilinen bir¢ok siber olaylarla en azindan dolayll olarak
iliskilendirilmistir."” Bunlarin en meshuru Estonya hitkimetinin Sovyet déneminden kalan bir heykeli
kaldirmak istemesi sonrasi U¢ hafta slreyle hikimet siteleri, bankalar ve Universitelerin saldiriya
maruz kalmasi idi. (GWU) Estonya Disisleri Bakani bu saldirilardan Kremlin’i sorumlu tutmus ve daha
sonra bir panel esnasinda bir rus yetkili bir yonetici asistaninin bunu sahsi olarak organize ettigini
ifade etmistir.”® Ruslarin yaninda Amerika, Cin ve israil'in de siber savas icin ordular kurduklari
bilinmektedir.*

Cinliler de 1999 yilindan beri birgok Amerikan ordu, savunma ve ticari kurumlarina sizarak
istihbarat calismalari yapmaktadirlar. Bunun yaninda Cinlilerin birgok ingiliz, Alman, Japon, Hint ve
Gliney Kore devlet kaynaklarina sizdiklarina inanilmaktadir. Bunun yaninda Cin yetkilileri Tayvan ve
Amerikalar tarafindan kendi sistemlerinden bilgi calindigi iddialari vardir. 2013 yilinda Edward
Snowden Wikileaks belgelerinde bunu dogrulamistir.”

Dinyada ilk ve en ciddi siber savas olarak kabul edilen Stuxnet’i ise Amerikan istihbaratinin
yaptigl herkes tarafindan kabul edilmektedir. 2010 yilinda kesfedilen Stuxnet sadece SCADA
sistemlerini hedefleyen ve iran’in niikleer programini basarisizliga siiriikleyen siradigi ve kompleks bir
sabotajdir.”!

2013 yilinda Edward Snowden tarafindan ifsa edilen Amerikan Ulusal Glivenlik Ajansinin (National
Security Agency — NSA) biiyiik veri toplama programi® lkelerin ne kadar kuvvetli olsalar da diger
Ulkeler tarafindan izlendigi ve eger internete bagliysaniz higbir zaman tam anlamiyla glivende
olmayacaginizi géstermektedir.
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Muhtemelen iran tarafindan desteklenen Shamoon viriisii ise Suudi Arabistan’in ulusal petrol
sirketi Aramco’nun bilgisayarlarinin dortte tc¢lindeki tim dosyalari silmis ve Aramco’nun sistemlerinin
haftalarca calismasini engellemislerdir®®

iranlilar tarafindan desteklenen Irakli askerler, 2009 yilinda Amerikan Predator, insansiz hava
araclarinin video gérintuilerini, internetten 25,95 S’a satin alinabilecek, herkese acik bir yazihm ile
takip etmeyi basarmislardir.”*

Suriye Elektronik Ordusu (Syrian Electronic Army — SEA) birgcok eylemde bulunmus, bunlarin en
meshuru ele gegirdikleri Associated Press (AP) Twitter hesabindan Beyaz Saray’in bombalandigini ve
Baskan Obama’nin yarali oldugunu duyurmalarindan sonra borsalarin 200 milyon dolar deger
kaybetmesi olmustur. SEA, Viber, Tango, Truecaller gibi diinyanin yaygin haberlesme uygulamalarina
sizarak milyonlarca insanin haberlesmelerini takip edebileceklerini géstermislerdir.”®

Yukaridaki 6rneklerde goriilebilecegi gibi siber glvenlik ile ilgili tehditler her gecen gilin evrilerek
daha karmasik hale geliyor. Devletler bu tehditleri istihbarat elde etmek, diger devletler Gzerinde
etkilerini arttirmak ve onlari yildirmak igin yogun bir sekilde kullaniyor. Siber glivenligin sadece teknik
bir konu olmadig istihbarat birimleri, askeri birlikler gibi tlkenin gliclinii ortaya koyan unsurlardan
biri olarak uluslararasi iliskilerde 6nemli bir unsur haline geldigi goriilmektedir. Son vyillarda
Turkiye’de artan farkindaligin ve alinan aksiyonlarin artarak devam etmesi kacginilmazdir.

Ozellikle internetin hizlanmasi ve internet ekonomisinin globallesmesi ile beraber baris
donemlerinde bir kolaylik olarak goriilen bir internet hizmetinin bir kriz veya savas aninda ne kadar
glclt bir silah haline gelebilecegi de goz ardi edilmemeli. Bu kapsamda kritik altyapi kavrami
gerekirse 0zel sektori de kapsayacak sekilde yeniden tanimlanarak tlkenin her kosulda kendi sinirlar
icerisinde yasayabilir, Gretebilir olmasi saglanmalidir.

Guvenlik altyapilarinin millilestirilmesi, yetismis eleman sayisinin arttirilmasi, siber istihbaratin
glclendirilmesi Tiirkiye’nin yakin gelecekte uluslararasi arenada daha etkin durmasini saglayacaktir.
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