Son Kullanicilarda Bilgi Giivenligi Farkindahig Olusturma Yontemleri

Faruk YAKARYILMAZ

1. Giris

Bilgi, bugiine kadar yapilmis biitiin tamimlarin disinda: Insanlarm nesneler ve olaylar arasindaki
birbirlerini etkileyen ve tetikleyen iliskilerini anlamalarina hizmet eden ve insanoglunun nesneler ve
olaylar iizerindeki baski ve giiciinii arttiran bir unsurdur.

Emile Brehiere gore, "bilgi esyanin yilizeyinde dolasmaz; bilgi, varligin icerisinde ve derinliklerindedir"
(Brehiere, 1948). 21.YY’ da bilgi; insan-doga miicadelesinde veya insan-insan, devlet-devlet arasindaki
miicadelelerde hakimiyeti temsil eden yegane unsur haline doniismiistiir.'

Francis Bacon ve Auguste Comte, bilgiye sahip olmanin énemini "egemen olmak i¢in bilmek" (Bacon,
1626) seklinde ifade etmislerdir.

2. Farkindahigin Ana Bashklar:
2.1 Kurumlarda Bilgi Giivenligi

Bir kurum igin en degerli varlik “bilgi” olarak bilinmektedir. Kurumlarimin birinci derecede onceligi:
bilginin kaybolmasini, zarara ugramasini, yok edilmesini, yetkisiz ve kotii niyetli kisilerin eline
gecmesinin engellenmesi yoniinde politikalar belirlemek olmalidir.

2.2 Bilgi Giivenligi Nedir?

McCumber’in “Bilgi ve bilgi sistemlerinin yetkisiz erisim, kullanim, ifsa edilmesi, bozulmasi,
degistirilmesine veya bilginin gizlilik, biitiinlik ve kullanilabilirli§ine zarar vermek i¢in yapilan kotii
niyetli girisimlere kars1 saglanacak koruma” seklinde yapmis oldugu tanim, en kapsamli ve bugiiniin
kosullarini igine alan bilgi giivenligi tamimlarindan biridir. (McCumber, 2005)’

3. Tehdit ve Riskler

Bilgi giivenligi ve mahremiyeti tehdit eden unsurlar hakkinda belirlenmis zaman dilimlerinde
bilgilendirmeler yapilmalidir. Bu konuyla ilgili yasanmis 6rnekler, bilgilendirilen kisilere aktarilmalidir.
Personellerinize, ¢alisanlariniza ya da bilgilendirme yaptiginiz topluluga, bilgi giivenligi kavraminin
sadece bilgi teknolojilerini ilgilendirmedigini iyi anlatabiliyor olmaniz gerekmektedir.

3.1 Tehdit Unsurlan

3.1.1 Sosyal Miihendislik
3.1.2  Zararh Yazilimlar
3.1.3 Fiziksel Giivenlik
3.1.4 Giivenlik Agikliklar
3.1.5 Doga Tehditleri
3.1.6  Erisim Ihlalleri
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Tehdit unsurlari, yukaridaki maddeler karakteristik olacak sekilde, farkindalik olusturulacak kitleye ve
meslek gruplarina gore degisiklikler gosterebilir.

3.1.1 Sosyal Miihendislik

Eski bilgisayar korsani Kevin Mitnick'in poptler hale getirdigi sosyal mihendislik terimi, insanlar
istemedikleri bir seyler yapmaya ya da gizli bilgilerini elde etmek icin kandirma eylemidir. * Kullanicilarin
kendilerini bu tehditlere karsi korumalarinin en etkili yolu, bilgi sahibi olmaktir. Nelere karsi tetikte
olacaklarimi, nelerden kaginacaklarim ve nelere dikkat edeceklerini bilmeleri gerekmektedir.”

3.1.2 Zararl Yazilimlar

Bilgisayar sistemlerine zarar vermek, bilgi calmak veya kullanicilar1 rahatsiz etmek gibi amaglarla
hazirlanmig yazilimlara genel olarak verilen ad. Bu yazilimlara 6rnek olarak viriisler, solucanlar, truva
atlar1, rootkitler verilebilir. Genellikle yazilim (software) olarak tanimlanmalarina ragmen bazen basit
kodlar halinde de olabilirler

3.1.3  Fiziksel Giivenlik

Isyerine yetkisiz erisimlerin engellenmesi ve bilgi varliklarmin hirsizhiga veya tehlikeye karst
korunmasidir.® Bilginin, bilgi varliklarinin giivenligini saglamak igin bir ¢ok yontem olsa da cogu zaman
fiziksel koruma yeterli olmamig ve bilgilerin ¢alinmasi ve bagka kigilerin eline ge¢mesi
engellenememistir. Bu durum, verileri korumak icin fiziksel giivenligin tek basina yeterli olmadigini
gostermektedir. Ornegin, bina etrafina yiiksek duvarlar ya da demirler yapilmasi, bina girisinde &zel
giivenlik ekiplerinin bulundurulmasi, dnemli verilerin tutuldugu odalarin kilitlenmesi ya da bu odalara
sifreli giivenlik sistemleri ile girilmesi gibi 6nlemler kullanilmasi1 gerekmektedir.

3.1.4  Giivenlik A¢ikliklar

Yazilimlarda zaman zaman hatalar veya eksiklikler kesfedilir. Bilgisayar sistemlerini disaridan gelecek
acik hale getiren bu zaaflara giivenlik acikligi denir ve ancak yazilimlar giincellenerek kapatilabilir.

3.1.5 Doga Tehditleri
Deprem, sel, toprak kaymasi, firtina, yildirim diismesi gibi tehditler doga tehditlerine drnek verilebilir.
Ornek olarak, bilisim sektoriinden bir firmanin karsilasabilecegi tehditler ve tehdit unsurlari ile tehdit
kaynaklar1 agagidaki Tablo-1’de gosterilmistir.

Tablo 1: Tehdit ve Tehdit Kaynaklari

Tehdidin kaynagi bélimiinde kullanilan kisaltmalar B: insan kaynakli ve bilerek, K: insan kaynakh ve
kazayla, D: Dogal, C:Cevresel

Tehdit Tehdit Kaynag:
Deprem D

Sel D
Firtina D
Yildirim D
Endiistriye Bilgi Sizintis1 B.K
Bombalama ve Silahl1 Saldir B

* http://en.wikipedia.org/wiki/Social_engineering_(security)
> http://www.trendmicro.com.tr/media/resource_lib/social/5-reasons-why-social-engineering-tricks-work-tr.pdf
® http://www.cagataycebi.com/security/fiziksel_ve_cevresel_guvenlik.pdf
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Yangin B.,K
Gii¢ Kesintisi B.K,C
Su Kesintisi B.K.C
Havalandirma sisteminin arizalanmasi B.,K.,C
Donanim arizalari K
Gli¢ dalgalanmalar K,C
Tozlanma C
Elektrostatik bogalma C
Hirsizlik B
Saklama ortamlarinin izinsiz kullanilmasi B.K
Saklama ortamlarmin eskiyip kullanilmaz duruma gelmesi B.K
Personel hatalari K
Bakim hatalari/eksiklikleri K
Yazilim hatalar B.K
Lisanssiz yazilim kullanimi B.K
Yazilimlarin yetkisiz kullanilmasi B.K
Kullanic1 kimlik bilgilerinin ¢alinmast B.K
Zararli yazilimlar B.K
Yetkisiz kisilerin aga erisimi B
Ag cihazlarinin arizalanmasi K
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3.1.6  Erisim Ihlalleri

Erisim ihlali, bilgisayar sisteminin tamamina veya bir boliimiine, bu eylem i¢in hazirlanmis programlar,
cesitli virlis programlari, casus yazilimlar yolu ile ulasilmasidir. Kisilerin 6zel hayatinin gizliliginin
korunmasi ¢ergevesinde, dinleme, izin alimmaksizin kisisel veya sirket bilgisayarina erisim hukukende
suctur. Bu durum Tiirk Ceza Kanunu’nun Bilisim Alaninda Suglar Basligi altindaki 243. maddesinde
tanimlanmustir.

4. Yontem ve Usul

Bilgi giivenligine yonelik tehditlerin seviyesini azaltmak, kurumda biitiin ¢alisanlarin katilimini saglamak
ve basit ya da degersiz goriilen Onleyici tedbirlerin uygulanmasini saglamak gerekmektedir.

4.1 Temiz Masa-Temiz Ekran Kurali

Firmalarin bilgi giivenligi politikasinin bir pargasidir ve maksadi, ilgisiz kisilerin firmaya ait bilgileri ele
gecirme c¢aligsmalarini etkisiz kilmaktir. Ayrica, etrafa 6zensiz olarak birakilan esyalarin ofis ici kazalara
sebep olma riski de azalacagindan personel giivenligi riskini de minimize eder. Temiz Masa
Kurali, uygulanmasi en basit giivenlik tedbirlerinden birisi olmasina ragmen, ayni zamanda uygulama
seviyesi en diisiik olanidir. Temiz masa politikasi ile ilgili uygulanmasi gereken maddeler;

» Calisma sonunda kagit ortaminda ya da elektronik cihazlar {izerinde tutulan “gizli ya da ¢ok gizli”
bilgiler giivenlikli ortamlarda (¢elik kasa, kilitli giivenli ortamlar vb) saklanmali,

» Kullamim 6mrii sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgiler kagit 6giitiicti, disk/disket
kiyici, yakma vb. metotlarla imha edilmeli, bilginin geri doniigiimii ya da yeniden kullanilabilir hale
ge¢mesinin Oniine gecilmelidir,

* Her tiirli haberlesmede kullanilan cihazlar (telefon, faks, fotokopi makineleri) basibos yetkisiz
erisimlere acik bir sekilde konumlandirilmamali, bu cihazlar tizerinde bilgi ve belge birakilmamalidir,

7 http://www.saglik.gov.tr/TR/dosya/1-101521/h/bilgiguvenligipolitikalarikilavuzu.pdf



* Her tlirli bilgiler, sifreler, anahtarlar ve bilginin sunuldugu sistemler, ana makineler(server),
bilgisayarlar vb. cihazlar yetkisiz kisilerin erisebilecegi sifresiz ve korumasiz bir sekilde basibos
brrakilmamali,

« Hassas bilgiler her tiilii yagmur, sel, yangina kars1 korunakli yerlerde saklanmalidir.®

4.2 Parola Giivenligi

Kullanicilarin veya g¢alisanlarin giiclii parola olusturmasi, parolasini giivende tutmasi gerekmektedir. Bu
bilgiler ¢ercevesinde oncelikle giiglii parola olusturmak gerekmektedir. Tahmin edilmesi kolay olmayan
ya da deneme yanilma yolu ile ele gecirilmesi oldukc¢a zor olan parolalara giiclii parola denir.

e En az 8 karakterden olusur.
e Harflerin yani sira, rakam ve "7, @, !, #, %, +, -, *, %" gibi 6zel karakterler icerir.
e Biiyiik ve kiiciik harfler bir arada kullanilir.

Bu kurallara uygun parola olustururken genelde yapilan hatalardan dolayi saldirganlarin ilk olarak
denedikleri parolalar vardir. Bu nedenle parola olustururken asagidaki onerileri de dikkate almak gerekir.

e Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullanilmamalidir.
(Ornegin dogum tarihiniz, gocugunuzun adi, soyadimiz vb.)

e Sozliikte bulunabilen kelimeler parola olarak kullanilmamalidir.
e Cogu kisinin kullanabildigi aym veya ¢ok benzer yontem ile gelistirilmis parolalar
kullanilmamalidir.

Glglii gibi goriinse de ¢ok kullanilan ve ¢ok kolay tahmin edilebilen parolalardan kagmmak
gerekmektedir. Bu parolalar klavyedeki harf sirasi, alfabedeki harf sirasi gibi popiiler kurallardan
olusturulmaktadir.

Ornek Olarak:
e "123gwe", "qwel23", "123qweasd", "qwer1234", ...
e "gweasd", "123QweAsd", "asd12345", "Asd123", ...
e "gwerty", "qwerty123", "qazwsx123", ...
e "abcl23", "123abc", "1234abcd", ...
o "123456","987654321", "1234qqqQ", ..’

Kullanimlarinin gilivenlik zafiyeti yaratacagi diigiiniilmektedir.

4.3 Sistem Giivenligi
Donanim ve Yazilim giivenligi kapsaminda kullanicilara veya ¢aligsanlara;

Donanim veya yazilimlarin giivenlik agigina sebep olabilecegi,

Donanim veya yazilimlarin sistemin ¢alismasini engelleyebilecegi veya durdurulabilecegi,
Kopya veya lisanssiz yazilimlarin hukuki problem olusturabilecegi,

Internetten indirilen kirtlmis (crack) yazilimlarin giivenlik agigina sebep olabilecegi,

Kirilmis (crack) yazilimlarin zararli yazilim, Truva yazilimi ve arka kapi (malware, trojan veya
backdoor) tagiyabilecegi bildirilmelidir.

Ayrica kullanicilara veya calisanlara virlis kavramu ile ilgili bilgilendirmelerin zaman zaman yapilmasi
gerekmektedir. Viriislerin indirilen dosyalardan, usb ya da harici belleklerden, korsan yada lisanssiz

® http://ab.org.tr/ab09/bildiri/117.pdf
? http://www.bilgimikoruyorum.org.tr/?b222_guclu_parola_olusturma



yazilimlardan ve e-posta yoluyla bulasabilecegi ve barindirdiklar1 riskler, kullanicilara\calisanlara
bildirilmesi ve bu bilgilerin giincelligini koruyarak iletiminin saglanmasi gerekmektedir. "

5. Herkes Icin Farkindahk

Kurumlarda, {iniversitelerde, kisisel kullanim alanlarinda kisacasi toplumun her kesiminden her insanda
farkindalik olugmasi igin sosyal hayatin her noktasinda kullanilabilecek bilgilendirme afisleri ve brosiirler
kullanilmalidir.

Ornek olarak;

Resim 1 : Bilgisayarini Kilitlemeyi Unutma
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DON'T
FORG ET

LOCK YOUR
DESKTOP

Resim 2: Bilgisayarimiz1 Terk Ettiginizde Kilitleyin.

10 http://slideplayer.biz.tr/slide/1925082/



You wouldn’t leave your
wallet on the sidewalk...

B G St T i e
Don’t leave your computer or
workstation unlocked. Anyone
who accesses your computer could
be assuming your identity.

security.globallearningsystems.com

Resim 3: Kisisel Bilgilerinizi isteyen E-Postalara Dikkat Edin.

Beware Of Phishing

Don't click on links in e-mails that ask
for personal information. Never open
unexpected attachments. Delete suspicious
messages, even if you know the source.

5.1 Farkindalik Guini

Farkindalik bilincinin olusturulmasi ve farkindalik kiiltiiriine katki saglamak i¢in organizasyonlarda her
ayin bir giiniiniin se¢ilerek farkindalik giinii olusturulmasi olumlu anlamda bir katk: saglayacaktir.
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